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FRAUDES BANCARIAS

INTRODUCAO

O presente trabalho foi produzido pelo Ministério Pablico do Estado do Espirito Santo, por meio
do Centro de Apoio de Defesa do Consumidor e do Centro de Apoio Criminal, pela Comissao
de Direito Bancario da OAB/ES e pelo Ministério Publico do Estado do Rio de Janeiro, por in-
termédio do Centro de Apoio Operacional do Consumidor e da Coordenadoria de Seguranca e
Inteligéncia.

O objetivo da Cartilha é auxiliar os consumidores a conhecerem as diversas modalidades de
fraudes bancarias, contribuindo para evitar golpes e fraudes, além de orientar os cidaddos que
foram vitimas de golpes a realizarem os procedimentos necessarios para possibilitar a punicdo
dos fraudadores e a recuperagado ou diminui¢cdo dos danos.
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PRINCIPAIS GOLPES

As fraudes bancarias tém se tornado cada vez mais sofisticadas e frequentes. Conhecer as
principais modalidades de golpes € essencial para a protecdo financeira e pessoal do consu-
midor.

A seguir, encontram-se 0s golpes mais comuns com informagdes para que o consumidor pos-
sa identificar e evitar essas ameagas.

GOLPE DO PIX ERRADO

O Sistema de Pagamento Instantaneo (PIX), langado em 2020, se consolidou com muita rapi-
dez ao ser implementado no Brasil, estando cadastradas, em dezembro de 2022, 550 milhdes
de chaves. De acordo com o Banco Central, 1471,6 milhdes de pessoas utilizam o servigo.

Com tamanha praticidade, facilidade e instantaneidade oferecida através dos pagamentos, a
modalidade PIX atraiu também os fraudadores, que, a partir dessas facilidades, se utilizam de
diversos meios para cometer crimes.

No Golpe do Pix Errado, o criminoso envia um Pix para a conta da vitima. Logo em seguida,
manda uma mensagem ou liga dizendo que o Pix foi enviado por engano e pede para que a
pessoa devolva o dinheiro. S6 que ao invés de dar a chave Pix da transferéncia original, o gol-
pista fornece uma chave de uma terceira conta. Quando a vitima devolve o dinheiro para essa
terceira conta, o bandido aciona o MED (Mecanismo Especial de Devolugao) para tentar obter
de volta o Pix originalmente enviado & vitima. Se tiver éxito, além de receber o dinheiro enviado
pela vitima, o bandido recebe também o valor pelo MED e a vitima fica no prejuizo.

Ao receber um pedido de
estorno de Pix por qual-
quer mativo, o consumidor
sempre deve fazer a tran-
Sagao para a conta origi-
nal que o Pix foi feito. Para
isso, @ pessoa deve entrar
em seu aplicativo bancario
e, dentro das funcionalida-
des do Pix, utilizar a opcao
de devolugao da transacao
recebida, que automatica- Fecccea=
mente envia o valor para a 0
o

[ 4

conta de origem.
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GOLPE DO INVESTIMENTO FALSO

Desconfie de dinheiro facil!

Este golpe consiste em uma falsa promessa de dinheiro facil para atrair pessoas em situacao
de vulnerabilidade e dificuldade financeira. Usando um perfil falso e/ou contas invadidas de
pessoas muito conhecidas, 0s criminosos divulgam uma tabela com valores de investimentos
e destacam seus possiveis e grandiosos retornos. Aproveitando-se da urgéncia e da escassez
de recursos de suas vitimas em decorréncia da situacdo em que se encontram, simulam uma
oportunidade imperdivel, que seria a solucdo para seus problemas, mas que precisa ser aces-
sada de imediato, sem permitir que a vitima pense muito e levando-a a proceder com o inves-
timento no impulso. O argumento mais comum utilizado é o de que a oportunidade vai acabar,
restando apenas mais uma Unica vaga disponivel.

E de se estranhar os retornos prometidos, sdo valores muito altos, sem qualquer tipo de em-
basamento ou garantia. Mas pensando justamente Nisso, 0s criminosos contam com a ajuda
de falsas testemunhas e falsos relatos de que o investimento realmente & seguro e da certo,
chegando até mesmo a alugar casas, carros e objetos de luxo, para enganar as vitimas.

Mas lembre-se de que nenhum ganho vem facil, e como forma de evitar cair nesse golpe, desconfie
de promessas como essas, busque investigar mais a fundo a procedéncia dos perfis. Vocé também
pode verificar se ha reclamacdes do investimento junto ao PROCON, a plataforma “www.consumidor.
gov.br” ou em sites de reclamacdes como o “www.reclameaqui. com.br’, ou se ha atuagdo do Ministé-
rio PUblico divulgada na plataforma “www.consumidorvencedor.mp.br”. Jamais transfira qualquer va-
lor sem se certificar de que se trata de um investimento legalizado e reconhecido pelo Banco Central.

FALSA CENTRAL DE ATENDIMENTO

Desconfie de ligagdes do banco!

Os criminosos se passam como atendentes das instituicBes bancarias/financeiras, dizendo
para vitima que sua conta foi invadida, ou que hd uma ou mais compras com valores altos em
seu cartdo de crédito, sendo necessario que o cliente tome uma série de providéncias e con-
firme uma infinidade de dados sob o argumento de, ndo o fazendo, serem confirmadas transa-
cOes que teriam sido “bloqueadas pelo setor de segurancga do banco”.

Na verdade, o fraudador usa do referido artificio para envolver a vitima em uma trama, levando-a
ndo sb a fornecer dados, mas também a fazer procedimentos envolvendo sua conta, como,
por exemplo, instalar um aplicativo ou até mesmo autorizar algum tipo de transagdo (como
aumento de limite dirio de transferéncias) online.

Em alguns casos, os criminosos se utilizam de numeros de telefone bem parecidos com os
que constam geralmente nos cartdes das vitimas e podem ter informagdes pessoais, como
0 nUmero de CPF da vitima, induzindo-a a erro. Em outros, eles se passam nao somente por
atendentes, mas também criam outros personagens para coagirem as vitimas, por exemplo,
falsos delegados de policia afirmando que se a pessoa ndo tomar as providéncias orientadas,
sera considerada participante da fraude e podera ser presa.

Ap6s dar todos os dados solicitados e fazer os procedimentos requeridos, a vitima transfere todo
controle de sua conta aos criminosos, que praticam saques, transferéncias, contratagbes de
empréstimos, ou seja, toda e qualquer operacdo habilitada a ser feita de forma virtual (internet
banking ou aplicativo) e, fatidicamente, a vitima s6 toma conhecimento quando consegue efeti-
vamente entrar em contato com o real SAC do banco ou comparece a agéncia presencialmente.

Caso receba alguma ligacdo do banco, desconfiel Especialmente se pedirem que fornega da-
dos pessoais, instale aplicativos, realize operagfes ou habilitacdes na conta. Desligue e ligue
para o telefone do seu banco ou entre em contato com o gerente da sua conta.



http://www.consumidor.gov.br
http://www.consumidor.gov.br
http://www.reclameaqui. com.br
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GOLPE DO BOLETO FALSO
Confira quem esta Ihe cobrando!

O Golpe do Boleto Falso € uma fraude em que criminosos enviam boletos bancarios falsifica-
dos para as vitimas, fazendo com que elas paguem valores que vao diretamente para contas
dos golpistas, através do cadigo de barras falso ou até mesmo de QR Codes. Esses boletos
podem parecer verdadeiros, uma vez que os golpistas utilizam estruturas, cores e até mesmo
logomarcas de empresas e bancos, e sdo frequentemente enviados por WhatsApp, e-mail, cor-
reio ou até mesmo entregues pessoalmente. Quando isso ocorre, 0s golpistas se passam por
empresas conhecidas, como concessionarias de servigos publicos [empresas de fornecimento
de energia elétrica e dgua), bancos, escolas ou lojas, para enganar as pessoas.

Dicas: Sempre confira as informagées constantes nos boletos e, apés a leitura do

cédigo de barras, observe qual beneficiGrio aparece [para quem o boleto serd pago)!

Vale observar também:

Os primeiros trés digitos do
codigo de barras devem cor-
responder aos do banco que
aparece no boleto.

O CPF ou CNPJ do benefi-
ciario informados no bole-
to devem corresponder ao
nome da empresa Ou pessoa
3 quem se vai pagar.

Vocé pode consultar esses
ndmeros na internet. Se tiver
qualquer ddvida, ligue para o
banco ou para a empresa que
esta fazendo a cobranca.

CAPTURADOR DE SESSOES
Cuidado com arquivos enviados por estranhos!

Esta fraude consiste no envio para a vitima de um documento no formato PDF ou de um e-mail
contendo um arquivo que, se aberto, infecta o dispositivo, celular ou computador, por meio de
virus. O virus notifica o criminoso quando um aplicativo ou site bancario € aberto, o que permite
a captura de dados de acesso a conta bancaria da vitima.

Evite clicar ou abrir documentos enviados sem antes verificar a procedéncia e 0 endereco ele-
trénico utilizado para o envio. Vale também utilizar servigos de antivirus que poderao alerta-lo
sobre o perigo iminente ao abrir um documento.

Cuidado: Os documentos ou e-mails enviados sempre tentardo atrai-lo para
clicar, como no exemplo abaixo!
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GOLPE DA RESTITUICAO DO IMPOSTO DE RENDA

O criminoso utiliza um e-mail falso que parece ter sido enviado pela Receita Federal, pedindo
para a vitima atualizar alguma informacao ou regularizar seu IR para receber a restituicdo. Ao
clicar no link para fazer o procedimento, um programa malicioso é instalado no computador ou
celular para roubar os dados da vitima.

Acesse sempre 0 site oficial da Receita Federal para qualquer informacédo referente a seu Im-
posto de Renda.

GOLPE MOTOBOY
O banco nunca pede a devolugao do seu cartao!

O Golpe do Motoboy é uma estratégia fraudulenta que tem como alvo principalmente pessoas
idosas, mas pode afetar qualquer um. Os golpistas se passam por funcionarios de instituicdes fi-
nanceiras ou empresas de cartdo de crédito, utilizando diversas taticas para ludibriar suas vitimas.

Como Funciona:

1. Contato Telefonico: Os golpistas entram em contato com a vitima por telefone, ndentifi-
cado-se como funcionarios de uma instituicdo financeira ou empresa de cartdo de crédito.
Eles alegam que houve atividades suspeitas na conta da vitima ou que € necessario atualizar
informacgdes de segurancga.

2. Engano e Manipulagao: Utilizando técnicas de manipulagdo, os fraudadores conseguem
persuadir a vitima a fornecer informacdes sensiveis, como numeros de documentos, se-
nhas, codigos de seguranca e até mesmo dados de cartdo de crédito.

3. Envio do Motoboy: ApGs obter as informagBes necessarias, os golpistas enviam um mo-
toboy até a residéncia da vitima, alegando que € necessario retirar o cartdo bancario para
realizar uma suposta verificacdo ou bloqueio emergencial. Podem pedir para cortar o car-
t80, mas preservar o chip.

4. Transacoes Fraudulentas: Com o cartdo em maos, 0s Criminosos realizam saques, Compras
e outras transacdes fraudulentas, causando prejuizos financeiros significativos para a vitima.

Dica: Nunca entregue seu cart@o e senha para terceiros!

TROCA DE CARTAO
Nunca perca seu cartao de vista!

O Golpe de Troca de Cartdo é uma pratica fraudulenta que visa enganar os clientes de insti-
tuicbes financeiras durante transagBes em caixas eletrdnicos ou em estabelecimentos co-
merciais. Essa estratégia criminosa pode causar grandes prejuizos financeiros para as vitimas.
E crucial estar atento.

Como Funciona:

1. Abordagem Enganosa: Os criminosos observam clientes em caixas eletronicos ou estabe-
lecimentos comerciais, aguardando o momento certo para agir. Eles se aproximam da vitima
e oferecem ajuda sob o pretexto de serem funcionarios do banco ou do estabelecimento.

2. Troca do Cartao: Durante a transacdo, os fraudadores distraem a vitima ou utilizam técni-

cas de confusdo para trocar o cartdo bancario legitimo por um cartdo falso ou invalido.
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3. Rapida Acao: ApGs a troca do cartdo, os golpistas agem rapidamente para utilizar o cartdo
original da vitima em saques, compras ou outras transacdes fraudulentas antes que a viti-
ma perceba a troca.

Dica: Preste muita atengdo ao utilizar caixas eletrénicos ou fazer pagamentos em ma-

quininhas de cartdo e caso perca seu cartao, bloqueie-o imediatamentel!

GOLPES DO WHATSAPP
WHATSAPP CLONADO

Neste golpe, os criminosos entram em contato
com a vitima se fazendo passar por representan-
te de uma empresa em que a pessoa tem algum
tipo de cadastro e solicitam um cddigo de segu-
ranga que foi enviado por SMS, para manutencao,
utilizagdo ou confirmagado de cadastro. Na verda-
de, esse codigo permite a clonagem da conta do
Whatsapp e 0s golpistas enviardo mensagens
para os contatos da vitima pedindo ajuda finan-
ceira via PIX ou cometendo outras fraudes.

GOLPE DO SORTEIO VIAWHATSAPP

Os criminosos se passam especificamente por uma clinica/loja que regularmente se comunica
com seus clientes, oferecendo promog6es e liquidagdes. Entdo, seguindo o mesmo padrao de
mensagens, tentando convencer potenciais vitimas, divulgam um sorteio. Para participar do sor-
teio ou receber um prémio, 0s criminosos pedirdo para Vocé passar 0s nUmeros que também Ihe
enviaram por SMS. Com isso, sequestram a conta de WhatsApp para promoverem mais golpes.

PERFIL FALSO NO WHATSAPP

Também pode ocorrer dos criminosos obterem, por meios fraudulentos, uma fotografia da vitima
e informagdes sobre alguns de seus contatos (familiares ou amigos). Assim, mesmo utilizando
um namero telefénico diferente (que ndo é o da vitima), o criminoso cria um whatsapp com a
fotografia da vitima e entra em contato com a familia ou amigos tentando convencé-los a fazer
uma transferéncia via PIX ou a pagar algum boleto para sanar uma falsa situacao de urgéncia.

O golpista utiliza um numero desconhecido, com a fotografia da vitima, sob argumento de que
acaba de sofrer um assalto ou danificou o celular anterior ou mesmo que esta utilizando novo
numero para fins pessoais e 0 antigo para cunho profissional.

Desconfie de contatos que, mesmo com uma fotografia de um familiar ou amigo, utilizam um
numero desconhecido, que aparece no seu whatsapp sem 0 nome. Caso seja solicitada uma
transferéncia ou pagamento, entre em contato com o nimero anterior do seu familiar ou amigo.

Como agir?
Tanto no golpe da Clonagem do Whatsapp, quanto no do Perfil Falso ou do Sorteio, caso des-

cubra ter sido vitima, avise imediatamente aos seus contatos que sua conta foi clonada e frau-
dadores estao utilizando seus dados pessoais para obter ganhos ilicitos.

Caso tenha sido a vitima que transferiu 0s valores aos fraudadores, registre o boletim de ocor-
réncia junto a delegacia mais proxima (ou on-line, se o servico estiver disponivel no seu estado)
e, entre em contato com sua instituicdo financeira para estornar o valor.
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GOLPE DO ANIVERSARIO

Neste golpe, 0s criminosos entram em contato com a vitima dizendo que vao enviar um pre-
sente de aniversario e que a pessoa sO precisa pagar uma taxa de entrega. Os golpistas dizem
que ndo aceitam dinheiro em espécie e que, na hora da entrega, a taxa sera paga com cartao.
No momento de passar o cartdo e digitar a senha, o crime acontece. O cartao de crédito pode
ser clonado, dependendo do tipo de maquina que o criminoso estiver usando ou O CriminNoso
pode decorar a senha da pessoa. Também pode ocorrer do criminoso dizer que a maquina esta
com problemas para tentar efetuar a cobrancga varias vezes.

AMEACA CONTENDO DADQOS PESSOAIS

Neste golpe, o criminoso entra em contato com a vitima através do aplicativo de mensagens,
na tentativa de extorqui-la por meio de ameacas a integridade moral e fisica. Para causar im-
pacto, o criminoso apresenta relatério obtido através de dados vazados, contendo diversas in-
formacgBes pessoais da vitima e de parentes proximos. Neste momento, o criminoso solicita o
pagamento de uma quantia através de PIX. Mesmo efetuando o bloqueio do nimero do golpista,
novas tentativas de outros nimeros serdo efetuadas. E importante manter a calma e nado fazer
nenhum tipo de transferéncia de valores. Acione a Policia e faca um registro de ocorréncia.

DICAS PARA SE PREVENIR

- Mantenha seus dados seguros: Nunca compartilhe informagtes
pessoais ou financeiras por telefone, e-mails ou mensagens.

- Verifique a autenticidade: Nao clique em links de
e-mails, SMS ou mensagens que vocé ndo tenha cer-
teza da origem. Golpistas costumam criar sites falsos e
enviar mensagens falsas que imitam o banco ou empre-
sas para roubar dados.

- Use senhas fortes: Crie senhas complexas e diferentes
para cada conta e ative a autenticagao de dois fatores sem-
pre que possivel. Além disso, procure utilizar a biometria e o
reconhecimento facial para acesso a aplicativos de bancos.

- Fique atento aos alertas e as orientagdes do seu banco: aces-
se o0 site das instituices financeiras e verifique as notificagcbes
enviadas no aplicativo do banco.

- Verifique a URL do site do banco: Sempre acesse o site do ban-
co diretamente, digitando o endereco correto no navegador.
Verifique se 0 endereco comega com “https://” e tem o icone
de cadeado na barra de navegacao.

- Cuidado com ligacoes falsas: Desconfie de ligagBes em que
alguém se passe por um representante do banco, pedindo que
vocé faca transferéncias ou fornega dados. Em caso de du-
vida, desligue e entre em contato com o banco diretamente.

- Informe-se: Para se proteger, € importante conhecer as no-
vas taticas de golpes.

« Ative alertas de transacao: Configure alertas de SMS —
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ou notificacdes por aplicativo para receber informacdes sobre cada transagao realizada na
sua conta. Isso permite identificar rapidamente qualquer movimento suspeito.

- Fique atento a transacoes suspeitas: Reporte qualquer atividade incomum imediatamente.

- Instale e/ou ative os dispositivos de seguranca: Instale em seu celular e/ou computador
dispositivos para impedir 0 acesso de criminosos. Os mais comuns sdo softwares de se-
guranga, Como programas antivirus e antimalware, que filtram as tentativas de ataques
virtuais e bloqueiam acessos ndo autorizados.

- Senhas Armazenadas: Evite salvar senhas no navegador! Embora as senhas sejam cripto-
grafadas, sdo armazenadas em locais previsiveis e de facil acesso. A chave de criptografia
fica armazenada em local ja conhecido e torna-se uma tarefa simples explorar esta vulne-
rabilidade. Existe uma classe de malware que explora este recurso, fornecido como uma
facilidade pelos navegadores.

O QUE FAZER SE VOCE FOR VITIMA DE UMA FRAUDE?

Se voceé foi mais uma vitima de fraudes bancarias, mantenha a calma e concentre-se nas acdes
necessarias para aumentar suas chances de recuperar ou diminuir o prejuizo.

- Contate o banco imediatamente: Informe o ocorrido e conteste a operacao, informando
que foi vitima de uma fraude.

- Bloqueie a conta ou o cartao de crédito, se necessario.

- Documente tudo: Anote todos os detalhes do atendimento do banco e do golpe sofrido, in-
cluindo dats, horg, valor envolvido, a maneira com que foi enganado e todas as informacoes
relevantes.

- Facaum boletim de ocorréncia: Relate todos os detalhes do ocorrido 3 policia.

CASO NECNESSARIO USE O MECANISMO ESPECIAL DE
DEVOLUCAO (MED)

Consumidor vocé sabia que pode ter seu PIX devolvido?

O Mecanismo Especial de Devolucéo (MED) foi criado pelo Banco Central (Resolugdo BCB n°
103, de 08/06/2021) para auxiliar possiveis vitimas de golpes com PIX e facilitar o pedido de
devolucdo dos valores em duas situagbes:

1. confirmagao de uso do PIX para aplicagao de golpe; e
2. falha operacional nos sistemas das instituicoes envolvidas na transacgao.

No caso de fraude, o consumidor pode e deve fazer uma solicitacdo de devolucdo do PIX que
fez ao ser enganado. Ja o recebedor pode ter um PIX devolvido, a pedido da instituicdo finan-
ceira do consumidor pagador ou da sua propria instituicdo, quando o pagador informar que a
transacao foi originada de um golpe ou em caso de falha em sistema de uma das instituicdes
envolvidas na transagao.

Dai a importancia do consumidor registrar logo o MED, inclusive porque geralmente os cri-
minosos rapidamente retiram os valores da conta onde foram depositados! Geralmente essa
reclamacao € feita na propria Central de Atendimento do seu banco, por aplicativo ou telefone.
O seu banco ird avisar ao banco do suposto golpista em, no maximo, meia hora, para que 0s
valores disponiveis na conta sejam bloqueados. Os dois bancos terdo até 7 dias corridos para
analisar o caso e concluir sobre a fraude.
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CELULAR SEGURO

O Celular Seguro é um aplicativo criado pelo Ministério da Justica e Seguranca Pablica que co-
munica as operadoras de telefonia e instituicdes financeiras sobre o roubo, furto ou extravio de
um telefone celular. Em uma emergéncia, o consumidor ou a pessoa de confianga cadastrada
por ele poderao solicitar o bloqueio do aparelho, da linha telefénica e dos aplicativos bancarios.

O servico é gratuito e esta

disponivel para download nas
lojas de aplicativos.

' Google Play

‘ App Store

Os cadastros estao
centralizados na conta gov.br,
que precisara ser utilizada para
acessar o aplicativo.
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FRAUDES BANCARIAS: FURTO MEDIANTE FRAUDE,
ESTELIONATO MEDIANTE FRAUDES ELETRONICAS

Ha varios tipos de fraudes bancarias, portanto, podem configurar crimes diversos. Hoje, contu-
do, essas modalidades sdo normalmente enquadradas como crimes de Furto mediante fraude
eletronica e estelionato ou estelionato mediante fraude eletronica. No caso do furto mediante
fraude eletronica, o crime tem inicio com estratégias eletrdnicas — clonagem de WhatsApp,
contaminacgao por virus, links de acesso aos aparelhos eletrénicos, capturas de sessdes que
infectam dispositivos e computadores - através das quais 0 agente Criminoso consegue re-
colher dados da vitima. De posse dessas informagdes, os criminosos atuam para a subtragao
efetiva de valores bancarios, contratagao de empréstimos, etc., causando severos prejuizos.

Em modalidades criminosas
mais antigas, 0os agentes cri-
minosos atuavam dentro das
agéncias bancarias acoplando
aparelhos sobre caixas ele-
trénicos, os conhecidos “chupa
cabra’, componentes capazes
de clonar os dados do cartdo
de crédito/bancario, a partir
dos quais o criminoso conse-
guird, posteriormente, fazer
compras, pagar Servicos ou
contrair empréstimos, tudo em
nome da vitima.

Hoje, contudo, com as re-
des sociais e a ampliagcdo do
mundo digital, os criminosos
aperfeicoaram seus modos de
agir, tornando-se comuns as
paginas falsas na internet, os
e-mails fraudulentos com cap-
turas de sessOes, as paginas
falsas do Instagram, assim como as mensagens de SMS. Por essas vias, as vitimas sdo cons-
tantemente enganadas a distancia, mantidas em erro e acabam clicando em links suspeitos
que constituem chaves de acesso do criminoso para obter suas informacdes pessoais, incluin-
do, além de dados, senhas bancarias.

Essas condutas configuram crime do art. 155 § 4°-B do CP, cuja pena varia de 4 a 8 anos de
reclusdo e multa, podendo alcancgar penas maiores, quando o crime for qualificado. Isto &,
sempre que o furto, a subtragdo de valores bancarios, for cometido mediante fraudes, por meio
de dispositivos eletronicos ou informaticos, conectados ou ndo a rede de computadores, com
ou sem violagdo de mecanismos de seguran¢a ou a atualizagdo de programa malicioso, ou por
qualquer outro meio fraudulento analogo, ocorrera o furto mediante fraude eletrénica, confor-
me prevé o Cadigo Penal desde a lei 14.155/21.

Havera modalidades de fraudes bancarias, contudo, capazes de configurar outro delito. S8o os
casos de estelionato mediante fraude eletrénica. Grosso modo, trata-se de um estelionato co-
mum, porém dotado de elementos especificos e penas mais severas. Esse novo crime também
foi inserido no Codigo Penal brasileiro através da Lei n° 14.155/21 e sua pena pode variar de 4
a 5 anos de reclusao e mults, podendo alcangar penas maiores quando o crime for qualificado.
Isso €, se o estelionato for cometido:
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com a utilizagcdo de informagdes fornecidas pela vitima;

o o

ou com utilizagdo de informagbdes fornecidas por terceiro induzido a erro;

por meio de redes sociais,

a o

contatos telefénicos;
e. envio de correio eletronico fraudulento; ou
f. por qualquer outro meio fraudulento analogo.

Nesses casos, restara configurado o crime previsto no § 2° do art171 do Codigo Penal. Nota-se
a sutil diferenca quando comparado com o crime de furto mediante fraude eletrénica, pois na
fraude eletronica o fornecimento de informacgao € concedido pela propria vitima. Enganada pela
aparéncia de uma ligacao telefénica falsa do banco ou mesmo a partir de uma pagina comercial
falsa com descontos promocionais divulgados por meios eletronicos, ela preenche formularios
e fornece dados, pagando por produtos ou servicos que jamais serdo entregues. Nota-se, por-
tanto, que no estelionatario eletrénico 0 agente ndo subtrai dados da vitima, pelo contrario, ele
consegue iludir a vitima, fazendo com que ela propria fornega dados ou pague por produtos ou
servicos inexistes.

Telefones Uteis
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS:

& Av. Mal. Campos, 1236 - Bonfim, Vitoria - ES, 29047-105

7S (27) 3198-7081

DELEGACIA ESPECIALIZADA NA DEFESA DO CONSUMIDOR:

& Assembleia Legislativa do ES na Av. Américo Buaiz, 205, térreo,
Enseada do Su3, Vitoria - ES, 29.050-950

7S (27) 3132 1921/ 3132-1922

INSTITUTO ESTADUAL DE PROTECAO E DEFESA DO CONSUMIDOR (PROCON-ES)

@ procon.es.gov.br
7 151

OUVIDORIA DO MINISTERIO PUBLICO DO ESTADO DO ESPIRITO SANTO:
@ ouvidoria.mpes.mp.br
| App MPES Cidaddo

73 127



http://ouvidoria.mpes.mp.br 

FRAUDES BANCARIAS

DEMAIS COMARCAS DO ESTADO DO ESPIRITO SANTO:

Ressaltamos que o canal da Ouvidoria do Ministério PUblico pode ser acionado em qualquer
comarca do Estado do Espirito Santo, mas caso o consumidor prefira, pode procurar a Delega-
cia de Policia mais proxima (varidvel em cada Comarca).

OUVIDORIA DO MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO:

@ mprj.mp.br/comunicacao/ouvidoria

73 127

PROCON-RJ

@ procon.rj.gov.br
75 151

REFERENCIAS BIBLIOGRAFICAS:

https://www.bcb.gov.br/meubc/fags/p/o-que-e-e-como-funciona-0-mecanismo-especial-
de-devolucao-med

https://antifraudes.febraban.org.br/#golpe-do%20pix%20errado



https://www.mprj.mp.br/comunicacao/ouvidoria
http://procon.rj.gov.br
https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med
https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med
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